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Introduccion

En cumplimiento de los deberes legales y reglamentarios establecidos en la Ley
Estatutaria 1581 de 2012, el Decreto 1377 de 2013 y el Decreto Unico 1074 de 2015, la
empresa COMERCIAL Y SERVICIOS LARCO S.A.S., en adelante entendida
individualmente como la Compaiiia, expide la siguiente Politica de Tratamiento de Datos

Personales.
EMPRESA NIT DIRECCION TELEFONO
COMERCIAL Y SERVICIOS 890930614 CL6#5080. 3603600
LARCO S. A.S. 1 Medellin

Esta Politica contiene los elementos requeridos por la normativa vigente, en desarrollo
de los principios de legalidad, finalidad, libertad, veracidad o calidad, transparencia,
acceso y circulacion restringida, seguridad y confidencialidad, dispuestos en el articulo 42
de la ley 1581 de 2012. De esta manera, la Compania pretende garantizar y proteger los
derechos fundamentales a la intimidad personal y familiar y al buen nombre, el derecho
a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre las
personas de la comunidad en bancos de datos y en archivos y el derecho a la informacion
de todos los miembros de la comunidad.
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1. Disposiciones generales

1.1. Responsable del tratamiento de datos personales

Fungen como Responsable individualmente considerada como la Compaiiia.

NOMBRE DE LA COMPANIA _[NIT DIRECCION | TELEFONO
COMERCIAL Y  SERVICIOS890930614-1 |CL6#50 80. 3603600
LARCO S. AS. Medellin

1.2. Principio que rige el tratamiento de datos personales en LA COMPANIA

En LA COMPANIA respetamos el derecho que les asiste a todas las personas de las
cuales tratamos su informacidn personal a conocer, rectificar y actualizar sus datos.
Igualmente, a tratar su informacion personal con las medidas necesarias de
seguridad para que no vaya a tener acceso o uso no autorizado o fraudulento, ni se
vaya a utilizar para una finalidad diferente a la autorizada por los titulares o para
su uso legal o contractual.

1.3. Recoleccion de informacion personal

Para todas las bases de datos senaladas en el alcance de este documento, los
empleados, contratistas y clientes y general terceros con quien la Compaiiia tenga
relacion comercial, deben cumplir con las siguientes disposiciones:

a. Solo se podran solicitar o usar los datos personales que sean estrictamente
necesarios para la finalidad para la cual son requeridos, de acuerdo con los
objetivos definidos en los procesos pertinentes de LA COMPANIA.

b. Nose podran recolectar datos personales sin la debida autorizacién del titular,
salvo cuando se trate de datos publicos. La manera como se han de recolectar
los datos personales es diferente de acuerdo a la naturaleza de los datos que
se trate y serd descrita para cada base de datos personales en el capitulo 2 de
esta politica, en todo caso sélo se podra realizar con el consentimiento previo,
expreso e informado del titular.

Cc. Queda expresamente prohibida la recoleccion de datos personales a través de
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practicas como el engaiio o el fraude.

d. Sinoes posible poner a disposicidn de los titulares esta politica de tratamiento
de datos personales, se les debe informar por medio de un aviso de
privacidad, en el momento de hacer la recoleccion de lainformacién, sobre
la existencia de esta politica, la manera de acceder a ella, la finalidad para la
cual van a ser tratados sus datos y los derechos que tiene como titular
respecto a que pueden conocer, actualizar, rectificar y suprimir datos, de tal
manera que satisfagan los propdsitos del tratamiento.

e. Deben ser incluidos los controles necesarios para que los datos personales
recolectados por empleados y contratistas sean veraces, completos, exactos,
actualizados, comprobables, comprensibles y que no induzcan a error.

f. La informacion personal que sea recolectada debera contar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar
seguridad a los registros evitando su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento.

g. Todos los empleados, contratistas y clientes estan obligados a garantizar la
reserva de la informacién personal recolectada, salvo los datos publicos,
inclusive después de finalizada la relacién con LA COMPARNIA. Por tanto, se
debe garantizar la implementacion de controles que permitan su
cumplimiento.

1.4. Reglas para poder compartir informacién personal con terceros

Para todas las bases de datos sefialadas en el alcance de este documento, los
empleados, contratistas/proveedores y clientes deben cumplir con las
siguientes disposiciones:

a. Se puede compartir informacién personal sin que se cuente con autorizacién
de los titulares sélo en los siguientes casos: (i) cuando se trate de informacion
requerida por una entidad publica o administrativa en ejercicio de sus
funciones, por orden judicial, (ii) cuando se trate de datos de naturaleza
publica o (iii) cuando se trate de casos de urgencia médica o sanitaria. En caso
de que empleados y contratistas tengan dudas sobre el cumplimiento de estos
criterios, debe elevarse la consulta juridica interna por los canales
establecidos para tal fin.
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b. Con excepcion de lo previsto en el literal anterior, la informacién personal sélo
podrd ser compartida a terceros que sean expresamente autorizados por el
titular

C. Se podra realizar transferencia internacional de datos personales cuando el
titular haya otorgado autorizacion expresa e inequivoca para la transferencia
o cuando se requieran hacer transferencias bancarias o bursatiles.

1.5. Conservaciény eliminacion de la informacién personal

Los datos de informacién personal que trata LA COMPANIA deben conservarse en
las bases de datos fisicas y digitales pertinentes durante el tiempo que sea
necesario hacerlo y que sea definido por LA COMPANIA, atendiendo las finalidades
debidamente autorizadas y que justificaron su tratamiento. El tiempo de
conservacién de la informacién en las bases de datos personales debe atender los
aspectos administrativos, contables, fiscales, juridicos e histéricos de la informacidn
y en linea con lo definido en LA COMPANIA.

Es muy importante resaltar que no obstante lo anterior, los datos personales
deberan ser conservados cuando asi se requiera para el cumplimiento de una
obligacion legal o contractual.

2. Bases de datos personales que trata LA COMPANIA

En LA COMPANIA se registran las distintas bases de datos que existen y se actualizan
conforme sea necesario en cumplimiento de las obligaciones de ley.

A continuacién se detallan las politicas especificas para cada una de las bases de
datos sefialadas, no sin antes resaltar que no esta permitida la adquisicion de bases
de datos personales de fuentes externas a LA COMPANIA si no se cuenta con la
garantia de que todos y cada uno de los titulares de las bases de datos en
cuestién, han autorizado previamente su tratamiento para las finalidades para las
cuales pretenden ser adquiridas y que luego de que estas bases de datos queden en
custodia de LA COMPANIA, cuenten con los controles de seguridad de la
informacién minimos para evitar su uso o acceso no autorizado o fraudulento.
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2.1. Clientes

Esta base de datos estd conformada por la informacién que se tiene de las
personas que han manifestado su interés por disfrutar de nuestros productos y/o
servicios por cualquiera de nuestros canales de atencidon. Dicha base de datos estd
conformada por clientes actuales, es decir aquellos que adquirieron nuestros
productos y servicios.

2.1.1. Finalidades del tratamiento de datos personales de clientes

Las finalidades para la cual tratamos los datos personales de los clientes actuales,
siempre y cuando hayamos obtenido su autorizacién, son:

Gestion de clientes

Capacitacion y formacion

Gestion de estadisticas internas

Prestacidon de servicios a favor de clientes de la Compaiiia

Procedimientos administrativos

Registro de entraday salida de documentos

Publicaciones

Remisién de informacién a los titulares, relacionada con el objeto de la
organizacién

e Campafas de actualizacion de datos e informacion de cambios en el
tratamiento de datos personales

Gestiodn juridica y Financiera

Envio de comunicaciones

Realizacion de consultorias, auditoria, asesorias y servicios relacionados

Control de inventarios

Gestidn administrativa

Gestidn contable, fiscal y administrativa, de cobros y pagos, facturacién, gestién
fiscal, histoérico de relaciones comerciales, econdmica,

Requerimiento por organismo de control, autoridad judicial o administrativa
Entregar referencias comerciales y confirmacién de certificados emitidos
Verificacién de datos y referencias

Verificacidn de requisitos juridicos, técnicos y/o financieros

Gestidn de relaciones comerciales con el exterior

Verificacidn de antecedentes disciplinarios, judiciales, policivos

Prospeccién comercial, ofrecimiento de productos y servicios de la
Compaiiia, aliados o terceros
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e Control de cumplimiento de obligaciones a cargo del Cliente

e Medidas de control de hurto, otros delitos, conductas no permitidas por la
Compaiiia

e Cumplimiento o incumplimiento de obligaciones financieras

e Verificar y reportar la informacién financiera, bancaria o crediticia a bases de
datos de riesgo crediticio o de cualquier otra naturaleza

e Captar, almacenary verificar referencias comerciales y laborales, informacién de
ubicacién y contacto, historial crediticio, bienes y activos propios.

e Actualizar, eliminar, desactivar, suspender o terminar el tratamiento de datos
personales en la medida en que los medios tecnoldgicos y obligaciones
contractuales entre las partes lo permitan.

e Permitir a la Compafiia configurar una base de datos que pueda ser objeto de
transferencia o trasmisidén nacional o internacionalmente a terceros a cualquier
titulo u objeto de otro negocio juridico licito.

e Comunicar eficientemente informacién propia de LA COMPANIA, asi como de
nuestras Afiliadas y/o aliados comerciales, sobre productos, servicios, ofertas.

e Informar sobre nuevos productos o servicios que estén relacionados con el o los

servicios adquiridos.

Evaluar la calidad del o los servicios.

Informar sobre cambios de nuestros productos o servicios.

Participar en programas de lealtad con beneficios.

Realizar estudios de mercadeo sobre habitos de consumo.

Las demas finalidades estrechamente asociadas y necesarias para cumplir

los fines de mercadeo.

Entiéndase por Afiliados cualquier Persona, compafiia, asociado o entidad bajo el
control del mismo grupo econémico, siendo que la COMPARNIA o la Holding de
estos, detenten directa o indirectamente el poder decision.

2.1.2. Canales de atencion a los clientes como titulares de la informacion

Los clientes actuales y potenciales tienen derecho aconocer lainformacién personal
tiene LA COMPANIA de ellos y si lo consideran necesario, tienen derecho a actualizarla o
rectificarla. Ademas, tienen derecho a requerir que se les suprima datos y a revocar la
autorizacion que nos otorgaron para tratar su informacién personal, sélo en el caso de que
la finalidad para la cual se estan tratando sus datos sea la gestién de acciones necesarias
para cumplir los fines de mercadeo. También tienen derecho a efectuar algin reclamo si
consideran que LA COMPARNIA esta incumpliendo con el régimen de proteccién de datos
personales. El drea de LA COMPANIA encargada de atender los derechos que tienen los
clientes actuales y potenciales en materia de tratamiento de datos personales es la Oficina
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Juridica al Cliente o quien haga sus veces.

LA COMPANIA ha dispuesto el siguiente correo electrénico como canal de atencién
con el fin de garantizar que los clientes actuales ejercer estos derechos.

datospersonales@cobra.com.co

A continuacién, se describen los procedimientos mediante los cuales los titulares
pueden ejercer sus derechos, los cuales se han dividido en consultas, reclamosy
peticiones.

2.1.21. Consultas

Las consultas que buscan identificar con qué informacion personal cuentan LA
COMPANIA de sus clientes actuales y potenciales podran ser realizadas tanto en los
canales de atencién personalizada como en los de atencidn telefénica.

LA COMPANIA dispondra de diez (10) dias hébiles a partir de la fecha en que se
realiza la consulta para responder. En caso de tener dificultad con la consecucion
de la informacién, se informarad la fecha en la cual se enviara la respuesta, la cual no
serd superior a cinco (5) dias habiles mas, expresando los motivos de la demora.

2.1.2.2. Reclamos

En caso de que la necesidad sea la de actualizar, rectificar, suprimir parcialmente
datos personales o efectuar algtin reclamo por considerar que LA COMPANIA est3
incumpliendo con el régimen de proteccion de datos personales, el titular dispone
tanto de los canales de atencién personalizada como los de atencidn telefdnica,
para lo cual debera formular la solicitud con la siguiente informacion:

a. lIdentificacién del Titular
b. Descripcion de los hechos que dan lugar al reclamo
c. Direccién,
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d. Identificacién de la COMPANIA, delegacién o unidad de negocio a la que
pertenece o sostenia negocios.

e. Acompaifando los documentos que se quiera hacer valer.

Si el reclamo resulta incompleto, se requerird al interesado dentro de los cinco

(5) dias habiles siguientes a la recepcion del reclamo para que complete la
informacién de manera adecuada. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el solicitante presente la informacién requerida, se
entenderd que ha desistido del reclamo.

En caso de que LA COMPANIA no sea competente para resolver el reclamo, se dara
traslado a quien corresponda en un término maximo de cinco (5) dias habiles e
informara de la situacién al titular.

Una vez recibido el reclamo completo, LA COMPANIA incluird en la base de datos
una leyenda que dice “reclamo en tramite” la cual se mantendrd hasta que el
reclamo sea decidido.

LA COMPANIA contara con quince (15) dias hdbiles a partir de la fecha en que se
realiza el reclamo para informar por escrito sobre su resolucién a los datos de
contacto suministrados, o en caso de tener dificultad al resolverlo, se informara la
fecha en la cual se enviard la respuesta la cual no serd superior a ocho (8) dias
habiles mas, expresando los motivos de la demora.

En caso de que el titular no haya quedado satisfecho con la respuesta, podra elevar
gueja ante la Superintendencia de Industria y Comercio una vez haya agotado el
tramite de consulta o reclamo ante LA COMPARNIA.

21.2.3. Peticiones
Si es de interés del cliente actual suprimir la informacién personal que reposa en
nuestra base de datos o si desea revocar la autorizaciéon que nos habia hecho para

tratar sus datos personales, cuya finalidad es la gestion de acciones necesarias para
cumplir los fines de mercadeo, podra solicitarlo al siguiente correo electrénico:

datospersonales@cobra.com.co
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La eliminacién de la informard estard sujeta a que los medios tecnoldgicos que
administren las bases de datos lo permitan. En todo caso, se desplegaran las acciones
a disposicion de LA COMPARNIA para atender la solicitud del cliente y para suspender

el tratamiento que haya solicitado.

2.2. Trabajadores

Esta base de datos personales esta conformada por la informacién que LA

COMPANIA tiene de los trabajadores activos, extrabajadores ya sean retirados o

pensionados y beneficiarios de los trabajadores y pensionados.

2.2.1. Finalidades del tratamiento de datos personales de trabajadores

En el caso de los trabajadores las finalidades para la cual LA COMPANIA trata sus datos

personales son las siguientes:

Proteger la informacion personal de los trabajadores activos e inactivos,

pensionados y beneficiarios y garantizar la confidencialidad de la informacion

gue se suministre a las empresas publicas y privadas para la ejecucidon de las

obligaciones derivadas de la relacion laboral.

Programas de bienestar de la Compaiiia,

Administracién de los beneficios convencionales de trabajadores vy

pensionados

Registro, control y seguimiento a la gestion de las investigaciones

disciplinarias

Gestion de noémina y cumplimiento de obligaciones asociadas con la

seguridad social y salud ocupacional

Administracién de los beneficios convencionales de trabajadores vy

pensionados

Gestion administrativa, suministro de informacion para la afiliacion ala EPS, ARL,

Caja de Compensacion y eventos

Captar y tratar datos personales de menores de edad representados por el

Trabajador respondiendo al cumplimiento de un interés superior que asegure

el respeto de los derechos fundamentales del (los) menor (s) de edad.

Captarytratar datos personales de terceros suministrados por el Trabajador para
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tramitar afiliaciones, contacto en caso de urgencia o intercambio o trasmision
de informacion.

Entregar referencias laborales, confirmar o certificar vinculaciones laborales con
la Compaiiia

Registro, control y seguimiento a la gestidn de las investigaciones disciplinarias
Programas de bienestar

Realizar estudios de seguridad y salud

Realizar evaluaciones de desempefio y aplicar procedimientos disciplinarios y
sancionatorio

Verificar autenticidad de los datos y salvaguardar la seguridad de la Compaiiia
Verificar y reportar la informacién financiera, bancaria o crediticia a bases de
datos de riesgo crediticio o de cualquier otra naturaleza

Gestion de permisos, licencias y autorizaciones, gestion de sanciones,
amonestaciones, llamados de atencién, exclusiones, procedimientos
administrativos, reservas y emision de tiquetes de transporte, gestion de

personal, prestaciones sociales, prevencion de riesgos laborales, promocién y
gestion de empleo.

Realizar procesos de auditorias internas y externas

Conocer el estado de salud de la persona que incluyen: resultados de pruebas
de laboratorios, estudios médicos, diagndsticos médicos, generales o
especializados, psicolégicos o psiquiatricos

Capturary tratar fotografias y videos para que puedan ser publicadas en medios
impresos (carnets), medios audiovisuales, redes sociales institucionales y para
que las huellas sirvan para el control de horario.

Recolectar informacion sobre el candidato mediante el contacto con sus
referencias laborales y personales y el estudio de sus publicaciones en Internet
y otros medios (periddicos, revistas, boletines, televisién, etc.).

Suministrar, compartir, enviar, entregar datos personales a matriz y/o Afiliadas
de la Compafiia ubicadas en Colombia o cualquier otro pais en el que dichas
Compaiiias requieran la informacién para los fines descritos.

Promocidn y seleccidn de personal

Formacién de personal

Suprimir o desactivar datos de la base de datos

Para la gestidon de beneficios empresariales

Fines histdricos, cientificos y estadisticos

Cumplimiento de obligaciones contractuales frente a la Compaiiia y de la
Compaiiia frente a clientes y proveedores

Permitirle adquirir y/o acceder a los productos de la Compaiiia, de sus aliados
comerciales o terceros
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e Verificar autenticidad de los datos y salvaguardar la seguridad de la Compaiiia

e Permitir a la Compafiia mantener una base de datos que pueda ser objeto de
trasmision y transferencia nacional o internacionalmente a terceros a cualquier
titulo y sin discriminacidn entre paises.

2.2.2. Canales de atencion a los trabajadores como titulares de |Ia
informacion

Los trabajadores activos e inactivos, pensionados y beneficiarios tienen derecho a
conocer la informacién personal que tiene LA COMPANIA de ellos vy si lo
consideran necesario, a actualizarla o rectificarla. Ademas de requerir que se les
suprima datos de las bases de datos de LA COMPANIA, siempre y cuando el dato no
sea necesario para adelantar las obligaciones legales y/o contractuales que rigen la
relacién con LA COMPANIA. También tienen derecho a efectuar algin reclamo si
consideran que LA COMPANIA esta incumpliendo con el régimen de proteccién de
datos personales. El &4rea de LA COMPANIA encargada de atender los
requerimientos de los trabajadores activos e inactivos, pensionados y beneficiarios
en materia de tratamiento de datos personales es la Gerencia de Gestion Humana
0 quien haga sus veces.

El interesado podra acceder al siguiente canal de atencion:

datospersonales@cobra.com.co

El titular de la informacién que considere que una base de datos deba ser objeto de
correccidn, actualizacién o supresion, o cuando advierta el presunto incumplimiento
de cualquiera de los deberes contenidos en las normas que regulan la Proteccién de
los Datos Personales, podrd presentar un reclamo, que serd tramitado bajo las
siguientes reglas:

Para el caso de una consulta, ésta se formulard mediante solicitud escrita, por el

mecanismo dispuesto en el presente documento, con la identificacion del titulary la

direccidn a la cual le debe ser dirigida correspondencia. La consulta sera atendida en

un término maximo de diez (10) dias habiles contados a partir de la fecha de recibo

de esta. Cuando no fuere posible atenderla dentro de dicho término, se informara al

consultante, expresando los motivos de la demora y sefialando la fecha en que se
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atendera su consulta, la cual en ningln caso podrd superar los cinco (5) dias habiles
siguientes al vencimiento del primer término.

Para el caso de un reclamo, éste se formulara mediante solicitud escrita, por los
mecanismos dispuestos en el presente documento, con la identificacidn del titular,
la descripcién de los hechos que dan lugar al reclamo y la direccién a la que le debe
ser dirigida la correspondencia, acompafiando los documentos que quiera hacer
valer. Si el reclamo resulta incompleto, se requerird al reclamante dentro de los cinco
(5) dias siguientes a la recepcién del reclamo, para que subsane las fallas.
Transcurridos dos (2) meses desde la fecha

del requerimiento, sin que el reclamante presente la informacidon requerida, se
entenderd que ha desistido del reclamo.

El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que LA COMPANIA no sea competente para resolver el reclamo, se dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al titular.

En caso de que el titular no haya quedado satisfecho con la respuesta, podra elevar
gueja ante la Superintendencia de Industria y Comercio, una vez haya agotado el
tramite de consulta o reclamo ante LA COMPANIA.

LA COMPANIA reitera que los trabajadores activos, extrabajadores ya sean retirados
o pensionados y beneficiarios de los trabajadores y pensionados tienen obligaciéon
contractual de permanecer en la base de datos y por ello su derecho a revocar la
autorizacion o solicitar la supresidn de sus datos personales puede estar limitado
entro otros aspectos por barreras tecnoldgicas de la COMPANIA. No obstante,
desplegara las acciones a su disposicion para atender la solicitud del trabajador.

2.3. Proveedores
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Esta base de datos estd conformada por la informacién que se tiene de los

proveedores actuales y potenciales registrados como personas naturales.

Adicionalmente contiene la informaciéon de las personas naturales que tienen

alguna acreencia con LA COMPANIA exceptuando aquellas que son clientes y

trabajadores, pues estos casos hacen parte de las bases de datos referidas en los

numerales 2.1y 2.3 de esta politica.

2.3.1. Finalidades del tratamiento de datos personales de proveedores

Las finalidades para las cuales LA COMPANIA trata los datos personales de
proveedores, son las siguientes:

Gestidon de acciones necesarias para cumplir los fines de administracion de
proveedores y terceros que ya han suscrito un contrato con LA COMPANIA
Gestidn de  acciones necesarias para la

identificacion de posibles proveedores para las labores de abastecimiento de
compaiiia, al tiempo que facilita la gestiéon de datos y administracion de los
documentos requeridos internamente para registrarse como proveedor de LA
COMPANIA

Gestion de acciones necesarias para cumplir los fines de administracion,
derivados en el pago de una obligacién o que, por cualquier otro concepto, LA
COMPANIA le adeuda alguna acreencia.

Gestion de proveedores y contratistas
Capacitacion y formacion
Gestidn de estadisticas internas
Prestacion de servicios a favor de clientes de la Compaiiia
Procedimientos administrativos
Registro de entrada y salida de documentos
Publicaciones
Remisiéon de informacidon a los titulares, relacionada con el objeto de la
organizacién
Campafias de actualizacion de datos e informacion de cambios en el
tratamiento de datos personales
Gestiodn juridica y Financiera
Administracion  de sistemas de informacién, gestion de claves,
administracion de usuarios,
Desarrollo operativo
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e Envio de comunicaciones
e Realizacion de consultorias, auditoria, asesorias y servicios relacionados
e Control de inventarios
e Gestion administrativa
e Gestidn contable, fiscal y administrativa, de cobros y pagos, facturacion, gestién
fiscal, histérico de relaciones comerciales, econdmica,
e Requerimiento  por organismo de control, autoridad judicial o
administrativa
e Entregarreferencias comercialesy confirmacion de certificados emitidos
e Verificacidén de datos y referencias
e Verificacion de requisitos juridicos, técnicos y/o financieros
e Verificacidn de riesgos de salud
e Gestion de relaciones comerciales con el exterior

Informacién de empleados del proveedor o contratista y pago de
prestaciones sociales

Verificacidon de antecedentes disciplinarios, judiciales, policivos

Prospeccién comercial, ofrecimiento de productos y servicios de la
Compaiiia, aliados o terceros

Control de cumplimiento de obligaciones a cargo de proveedor o
contratista

Medidas de control de hurto, otros delitos, conductas no permitidas por la
Compaiiia

Programas de promocidn y prevencién

Cumplimiento o incumplimiento de obligaciones financieras

Inspeccidn y control de seguridad y proteccién social

Verificar y reportar la informacion financiera, bancaria o crediticia a bases de
datos de riesgo crediticio o de cualquier otra naturaleza

Captar, almacenary verificar referencias comerciales y laborales, informacién de
ubicacion y contacto, historial crediticio, bienes y activos propios.

Actualizar, eliminar, desactivar, suspender o terminar el tratamiento de

datos personales en la medida en que los medios tecnolégicos y obligaciones
contractuales entre las partes lo permitan.

Permitir a la Compania configurar una base de datos que pueda ser objeto de
transferencia o trasmisidn nacional o internacionalmente a terceros a cualquier
titulo u objeto de otro negocio juridico.

2.3.2. Canales de atencidén a los proveedores como titulares de la informacion

Los proveedores tienen derecho a conocer qué informacidon personal tiene LA
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COMPANIA de ellos vy si lo consideran necesario, tienen derecho a actualizarla o
rectificarla. Ademas, tienen derecho a requerir que se les suprima datos de las
bases de datos de LA COMPANIA, siempre y cuando el dato no sea necesario para
adelantar las obligaciones legales y/o contractuales que rigen la relacion con LA
COMPANIA. También tienen derecho a efectuar alglin reclamo si consideran que
LA COMPANIA estd incumpliendo con el régimen de protecciéon de datos
personales. El drea de LA COMPANIA encargada de atender los derechos serd la
Oficina Juridica o quien haga sus veces.

El titular de la informacidon podra ejercer los derechos descritos a través del
siguiente canal:

datospersonales@cobra.com.co

El titular de la informacién que considere que la informacion contenida en
nuestra base de datos debe ser objeto de correccion, actualizacién o supresién,
o cuando advierta el presunto incumplimiento de cualquiera de los deberes
contenidos en las normas que regulan la Proteccion de los Datos Personales,
podra presentar un reclamo, que sera tramitado bajo las siguientes reglas:

Para el caso de una consulta, ésta se formulard mediante solicitud preferiblemente
escrita, por los mecanismos dispuestos en el presente documento, con la
identificacion del titular y la direccion a la cual le debe ser dirigida correspondencia.
La consulta serd atendida en un término maximo de diez (10) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atenderla
dentro de dicho término, se informara al consultante, expresando los motivos de
la demoray sefialando la fecha en que se atenderd su consulta, la cual en ningun
caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término.

Para el caso de un reclamo, éste se formulard mediante solicitud preferiblemente
escrita, por los mecanismos dispuestos en el presente documento, con la
identificacion del titular, la descripcidon de los hechos que dan lugar al reclamoyy la
direcciéon a la que le debe ser dirigida la correspondencia, acompafiando los
documentos que quiera hacer valer. Si el reclamo resulta incompleto, se requerird
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al reclamante dentro de los cinco (5) dias siguientes a la recepcion del reclamo, para
qgue subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento, sin que el reclamante presente la informaciéon requerida, se
entenderd que ha desistido del reclamo.

El término maximo para atender el reclamo serd de quince (15) dias habiles
contados a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, se informara al interesado los motivos
de la demoray la fecha en que se atendera su reclamo, la cual en ningun caso podra
superar los ocho (8) dias habiles siguientes al vencimiento del primer término.

En caso de que LA COMPANIA no sea competente para resolver el reclamo, se dara
traslado a quien corresponda en un término maximo de dos (2) dias habiles e
informara de la situacién al titular.

En caso de que el titular no haya quedado satisfecho con la respuesta, podra elevar
gueja ante la Superintendencia de Industria y Comercio, una vez haya agotado el
tramite de consulta o reclamo ante LA COMPANIA.

La eliminacién de la informard estard sujeta a que los medios tecnoldgicos que
administren las bases de datos lo permitan. En todo caso, se desplegaran las acciones
a disposicion de LA COMPANIA para atendera la solicitud del cliente y para suspender
el tratamiento que haya solicitado.

2.4 Otras bases de datos

No obstante, la lista de bases de datos aqui enunciada, LA COMPARNIA podra tener
otras bases de datos que seran registradas oportunamente ante la Superintendencia
de Industria y Comercio.

A las demads bases de datos que existan, como es la base de datos de visitantes, se
aplicara lo dispuesto en el numeral 2.3 de esta Politica de Tratamiento de Datos
Personales.

3. Programa Integral de Gestion de Datos Personales en LA COMPANIA

En LA COMPARNIA protegemos los datos personales consignados en las bases de
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datos que se han descrito en la presente politica, razéon por la cual se debe

implementar un programa integral de gestién de datos personales.

3.1.

Controles del programa integral de gestidn de datos personales

3.1.1. Inventario bases de datos personales

Las bases de datos personales referidas en la presente politica deben ser

caracterizadas identificando en ellas los siguientes aspectos:

h.

Quienes son los encargados del tratamiento de los datos
personales en ellas contenidas

Cudles son los canales definidos para que los titulares ejerzan sus
derechos frente al régimen de proteccion de datos personales

Identificar si las bases de datos son digitales o fisicas

Identificar las categorias de datos almacenadas en las bases de datos
Identificar los controles de seguridad de la informacién
implementados en las bases de datos

Identificar si se cuenta con la autorizacidon del tratamiento de los datos
personales

Identificar si se hace transferencia y/o transmision internacional de los
datos personales

Identificar si se hace cesion o transferencia nacional de las bases de datos.

Tal caracterizacién, asi como la presente politica, debe ser registrada en el

Registro Nacional de Datos Personales (RNBD) de la Superintendencia

de Industria y Comercio (SIC). Son cambios sustanciales los que se relacionen con

la finalidad de la base de datos, el Encargado del Tratamiento, los canales de

atencion al Titular, la clasificacidn o tipos de datos personales almacenados en cada

base de datos, las medidas de seguridad de la informacion implementadas, la

presente politicay la transferencia y transmisién internacional de datos personales.

Asi mismo la COMPARNIA debe velar porque se registren ante el RNBD, los incidentes

identificados que guarden relacion con la proteccion de datos personales, en un
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término de quince (15) dias habiles siguientes al momento en que se detecteny
sean puestos en conocimiento de la persona o area encargada de atenderlos.
También sera responsabilidad de LA COMPANIA, el registro consolidado de los
reclamos realizados por los titulares frente a la informacién contenida en las
sefialadas bases de datos.

3.2. Politica de tratamiento de datos personales

La presente politica sera revisada minimo una vez al afio o cuando algun cambio
importante que se presente en el contexto interno o externo de LA COMPANIA y
gue impacte el tratamiento de datos personales, asi lo amerite.

3.3. Gestion deriesgos asociados al tratamiento de datos personales

La gestidn de riesgos asociados al tratamiento de datos personales se realizard con
base en la metodologia corporativa de gestion de riesgos aplicada a procesos, de
esta manera los duefios de los procesos quedan como responsables de su gestion,
en su calidad de duefios de estos riesgos.

3.4. Controles de seguridad de la Informacion

Debe garantizarse la continua actualizacidon y seguimiento a los controles de
seguridad de la informacion requeridos para la proteccion de datos personales que
trata LA COMPANIA. Estos controles son implementados en el marco de
lineamientos definidos por LA COMPARNIA. Tales lineamientos son:

a. Politicas: Ademas de la presente politica de tratamiento de datos personales, se
tiene documentada, divulgada y socializada la politica general de seguridad de
la informacion cuyo objetivo es definir las intenciones globales y orientacion de
LA COMPANIA relativas a la seguridad de la informacién tal y como se expresan
formalmente por la alta direccién.

Igualmente se tienen documentadas, divulgadas y socializadas las politicas

especificas de Seguridad de la Informacidon que respaldan la politica de

seguridad de nivel superior y que estipulan la implementacién de controles de
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seguridad de la informacién en atencion a lo que se ha declarado aplicable a la
organizacion.

Estan dirigidas a trabajadores, terceros (proveedores y contratistas) clientes
y asociados involucrados en la generacién, almacenamiento, procesamiento,
uso, transmisién y eventual eliminacién de la informacién de LA COMPANIA.
Los lineamientos abarcan todos los temas de la seguridad de la informacién
como lo son el recurso humano, la tecnologia, la documentacion y el entorno
fisico, la relacion con los proveedores y los requisitos legales y contractuales.

Se tienen documentadas, divulgadas y socializadas las politicas operativas de
seguridad informatica entre las que se destacan: Correo electronico
corporativo, uso de contrasenas, mantenimiento y desarrollo de aplicaciones,
red corporativa, estaciones de trabajo, uso de internet, politica de contratistas,
antivirus, licenciamiento y uso de software, y seguridad de bases de datos. Las
politicas informaticas sefialadas, se encuentran desarrolladas a través de
controles que garantizan su cumplimiento que son gestionados a través de la
organizacién y principalmente por el drea de Informatica de LA COMPANIA.

El incumplimiento de alguna de las politicas aqui referenciadas acarreara
sanciones disciplinarias de acuerdo a la magnitud y caracteristica de la
situacioén ocurrida.

3.5. Manejo deincidentes

Deben encontrarse documentados los pasos a seguir y los responsables, una vez se
detecta la violacidn de los controles de seguridad o la pérdida, robo y/o acceso no
autorizado de datos personales tanto a nivel correctivo como preventivo. Esto
aplica para los sistemas de informacién y a los archivos fisicos donde se gestionan
datos personales.

3.6. Comunicacidn con los titulares

Este control hace referencia a las actividades de divulgacién hacia los
titulares, sobre los procedimientos y canales previstos mediante los cuales pueden

ejercer sus derechos y, consecuentemente, a las actividades que enmarcan la
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gestion de las consultas, reclamos y peticiones por ellos realizadas para cada una
de las bases de datos personales con que cuenta LA COMPANIA y que han sido
descritas en los capitulos previos.

3.7. Formaciony educacion

Para el cumplimiento del régimen de proteccion de datos personales, se deben
definir divulgaciones a nivel general de empleados y contratistas de acuerdo a lo
contenido en los planes de comunicacion. Se deben implementar sensibilizaciones
a grupos focales identificados de acuerdo a su misién en el tratamiento de datos
personales. Igualmente se debe contar con un programa de capacitaciones
especificas para la eficaz implementacion de los controles que garantizan el
debido cumplimiento de las disposiciones de la presente politica.

3.8. Auditoria

Ademas de los ejercicios de auditoria interna y externa que incluyen la evaluacion
de la eficacia de los controles de seguridad de la informacién, debe incluirse en los
planes de auditoria el ejercicio periddico de auditoria de tratamiento de datos.

3.9. Gestion de encargados del tratamiento de datos personales

Los encargados del tratamiento de datos personales, asi como los contratistas y
proveedores en general son gestionados en LA COMPANIA a través del proceso de
monitoreo y desarrollo de proveedores. A este grupo de interés de la organizacion
le deben ser aplicables todos y cada uno de los controles antes descritos, a través
de los cuales se asegure la implementacion del régimen de proteccidén de datos
personales que les es pertinente.

4. LA COMPANIA como encargado de datos personales de un tercero

LA COMPARNIA manifiesta que en ocasiones puede obrar como encargado de otro
responsable de datos personales cuando asi haya sido pactado entre estas partes.

En tales circunstancias, manifiesta la COMPARNIA que estara obligada a tratar los datos

Este documento es propiedad de Comercial y Servicios LARCO S.A.S
La informacién en él contenida no podra reproducirse total ni parcialmente sin autorizacion escrita.
Las copias no controladas no se mantienen actualizadas por el area de Calidad



Docusign Envelope ID: 616F61E1-6907-4741-9024-599EDB14B639

. ES-SGI-PO-02
I.CI rCO POLITICA Fecha: 04/09/2025

Version 00

Titulo: POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Elaborado: DIRECCION JURIDICA Pagina 23 de 23

conforme a las instrucciones impartidas por su responsable.

Al no ser el propietario o responsable de las bases de datos tratadas en estas
circunstancias, se sujetara y dara prioridad a la aplicacion de la politica de tratamiento
de datos personales que les establezca su responsable. En caso de que el responsable,
carezca de esta politica o cuando no sea suficiente para proteger los datos personales,
entonces de manera supletiva, aplicara la Politica de Tratamiento de Datos Personales
de LA COMPANIA.

5. Vigencia de la politica de tratamiento de datos personales

Esta version de la politica de tratamiento de datos personales entra a regir a partir
del 1 de enero de 2018 y tiene vigencia hasta la aprobacion y publicaciéon de una
nueva version que sea aprobada por LA COMPANIA.

Este documento es propiedad de Comercial y Servicios LARCO S.A.S
La informacién en él contenida no podra reproducirse total ni parcialmente sin autorizacion escrita.
Las copias no controladas no se mantienen actualizadas por el area de Calidad



	1. Disposiciones generales
	1.1. Responsable del tratamiento de datos personales
	1.2. Principio que rige el tratamiento de datos personales en LA COMPAÑÍA
	1.3. Recolección de información personal
	1.4. Reglas para poder compartir información personal con terceros
	1.5. Conservación y eliminación de la información personal
	2. Bases de datos personales que trata LA COMPAÑÍA
	2.1. Clientes
	2.1.1. Finalidades del tratamiento de datos personales de clientes
	2.1.2. Canales de atención a los clientes como titulares de la información
	2.1.2.1. Consultas
	2.1.2.2. Reclamos
	2.1.2.3. Peticiones
	2.2. Trabajadores
	2.2.1. Finalidades del tratamiento de datos personales de trabajadores
	2.3. Proveedores
	2.3.1. Finalidades del tratamiento de datos personales de proveedores
	2.3.2. Canales de atención a los proveedores como titulares de la información
	2.4 Otras bases de datos
	3. Programa Integral de Gestión de Datos Personales en LA COMPAÑÍA
	3.1. Controles del programa integral de gestión de datos personales
	3.1.1. Inventario bases de datos personales
	3.2. Política de tratamiento de datos personales
	3.3. Gestión de riesgos asociados al tratamiento de datos personales
	3.4. Controles de seguridad de la Información
	3.5. Manejo de incidentes
	3.6. Comunicación con los titulares
	3.7. Formación y educación
	3.8. Auditoria
	3.9. Gestión de encargados del tratamiento de datos personales
	4. LA COMPAÑÍA como encargado de datos personales de un tercero
	5. Vigencia de la política de tratamiento de datos personales

		2025-09-08T14:54:39-0700
	Digitally verifiable PDF exported from www.docusign.com




